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  Kính gửi:   

 - Ủy ban Mặt trận Tổ quốc Việt Nam tỉnh; 

 - Văn phòng Tỉnh ủy; 

 - Văn phòng Đoàn Đại biểu Quốc hội tỉnh;  

 - Văn phòng Hội đồng nhân dân tỉnh; 

 - Văn phòng UBND tỉnh; 

 - Bộ Chỉ huy Quân sự tỉnh; 

 - Công an tỉnh; 

 - Các sở, ban, ngành; 

 - Đài Phát thanh - Truy n h nh tỉnh; 

 - Báo Gia Lai; 

 - Các Hội, Đoàn thể; 

 - Ủy ban nhân dân các huyện, thị xã, thành phố; 

 - Các Doanh nghiệp Vi n thông trên địa bàn tỉnh  

 

Ngày 16/5/2019, C c  n toàn thông tin – Bộ Thông tin và Truy n thông có Công 

văn số 503/CATTT-NCSC v  việc cảnh báo lỗ hổng, điểm yếu an toàn thông tin nghiêm 

trọng trong bộ vi xử lý của Intel;  

Theo cảnh báo, ngày 14/5/2019, các chuyên gia v  an toàn thông tin thuộc Đại 

học Công nghệ Graz của Áo và Đại học Công giáo Leuven của Bỉ đã công bố một nhóm 

bao gồm 04 điểm yếu an toàn thông tin trong bộ vi xử lý Intel  Các điểm yếu an toàn 

thông tin có mã lỗi quốc tế là: CVE-2018-12126; CVE-2018-12130; CVE-2018-12127; 

CVE-2019-11091; các điểm yếu an toàn thông tin này được các chuyên gia đánh giá là 

nghiêm trọng và có ảnh hưởng tới nhi u thiết bị đang sử d ng bộ vi xử lý của Intel bao 

gồm: máy tính để bàn, máy tính xách tay, máy chủ, điện thoại di động sử d ng các hệ 

đi u hành Linux, Windows, MacOS, Android... 

Các h nh thức tấn công lợi d ng 04 điểm yếu an toàn thông tin trên được các 

chuyên gia công bố và vẫn đang được tiếp t c nghiên cứu, đánh giá sâu hơn bao gồm: 

Tấn công ZombieLoad sử d ng điểm yếu CVE-2018-12130; tấn công RIDL sử d ng 

điểm yếu CVE-2018-12127 và CVE-2019-11091; tấn công Fallout sử d ng điểm yếu 

CVE-2018-12126.  

Hiện tại Intel đã công bố danh sách sản phẩm bị ảnh hưởng và kế hoạch cập nhật, 

đồng thời làm việc với các doanh nghiệp sản xuất hệ đi u hành, firmware, thiết bị để hỗ 

trợ cập nhật bản vá  

Nhằm bảo đảm an toàn thông tin và phòng tránh việc các đối tượng lợi d ng điểm 

yếu an toàn thông tin để thực hiện những cuộc tấn công mạng nguy hiểm, Sở Thông tin 

và Truy n thông đ  nghị các cơ quan, đơn vị thông báo cho cán bộ chuyên trách v  công 

nghệ thông tin, quản trị hệ thống mạng và người dùng tại đơn vị: 
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- Kiểm tra, rà soát, xác định các máy tính bị ảnh hưởng bởi các điếm yếu trên; cập 

nhật bản vá hoặc nâng cấp các hệ đi u hành để tạm thời vá các điếm yếu đó  Tham khảo 

hướng dẫn rà soát, xác định và cập nhật tại Phụ lục kèm theo. 

- Đối với các hệ đi u hành chưa có thông tin v  bản vá cần theo dõi thường xuyên 

để nâng cấp ngay khi có biện pháp  

- Đối với những dòng sản phẩm mà hãng Intel không có kế hoạch cập nhật cần có 

kế hoạch thay thế trong thời gian tới  

- Thường xuyên theo dõi kênh cảnh báo của các cơ quan chức năng và các tổ chức 

lớn v  an toàn thông tin nhằm ứng phó kịp thời với các nguy cơ tấn công mạng  

 Hiện tại, các thông tin liên quan, các giải pháp ứng phó, khắc ph c tiếp t c được 

các cơ quan chức năng theo dõi, nghiên cứu để đưa ra các hướng dẫn chi tiết  Các thông 

tin này sẽ được C c  n toàn thông tin, Sở Thông tin và Truy n thông thông báo và cập 

nhật trên hệ thống chia sẻ thông tin (https://ti.khonggianmang.vn). 

 Khi phát hiện có sự cố hoặc nguy cơ làm mất an toàn, an ninh thông tin đ  nghị 

báo cáo kịp thời cho Bộ phận gi p việc của Đội ứng sự cố an toàn thông tin tỉnh  Trung 

tâm Công nghệ thông tin và Truy n thông Gia Lai  và cùng phối hợp xử lý  Cán bộ đầu 

mối tiếp nhận, xử lý:  ng Nguy n Tiến Cường, điện thoại: 02693 512282, di động: 

0166.367.5110, email: cuongnt stttt gialai gov vn; hoặc Phòng Công nghệ thông tin – 

Sở Thông tin và Truy n thông, số điện thoại: 02693 719 653  gặp đồng chí: Nguy n Thị 

Ngọc Quyên   

Sở Thông tin và Truy n thông đ  nghị các cơ quan, đơn vị, doanh nghiệp quan tâm 

thực hiện /  

 
Nơi nhận: 
- Như trên; 

- UBND tỉnh  báo cáo ; 

- Trung tâm CNTT&TT  thực hiện ; 

- Lưu: VT, P.CNTT. 

 

 
 

https://ti.khonggianmang.vn/
mailto:cuongnt.stttt@gialai.gov.vn.%20Hoặc%20Phòng%20Công%20nghệ%20thông%20tin%20–%20Sở%20Thông%20tin%20và%20Truyền%20thông,%20số%20điện%20thoại:%2002693.719.653%20(gặp%20đồng%20chí:%20Nguyễn%20Thị%20Ngọc%20Quyên).Sở%20Thông%20tin%20và%20Truyền%20thông%20đề%20nghị%20các%20cơ%20quan,%20đơn%20vị,%20doanh%20nghiệp%20quan%20tâm%20thực%20hiện./.
mailto:cuongnt.stttt@gialai.gov.vn.%20Hoặc%20Phòng%20Công%20nghệ%20thông%20tin%20–%20Sở%20Thông%20tin%20và%20Truyền%20thông,%20số%20điện%20thoại:%2002693.719.653%20(gặp%20đồng%20chí:%20Nguyễn%20Thị%20Ngọc%20Quyên).Sở%20Thông%20tin%20và%20Truyền%20thông%20đề%20nghị%20các%20cơ%20quan,%20đơn%20vị,%20doanh%20nghiệp%20quan%20tâm%20thực%20hiện./.
mailto:cuongnt.stttt@gialai.gov.vn.%20Hoặc%20Phòng%20Công%20nghệ%20thông%20tin%20–%20Sở%20Thông%20tin%20và%20Truyền%20thông,%20số%20điện%20thoại:%2002693.719.653%20(gặp%20đồng%20chí:%20Nguyễn%20Thị%20Ngọc%20Quyên).Sở%20Thông%20tin%20và%20Truyền%20thông%20đề%20nghị%20các%20cơ%20quan,%20đơn%20vị,%20doanh%20nghiệp%20quan%20tâm%20thực%20hiện./.
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Phụ lục 

Hướng dẫn xác định máy tính bị ảnh hưởng và cập nhật bản vá 
(kèm theo Công văn số 651/STTTT-CNTT ngày 23/5/2019) 

 

1. Danh sách sản phẩm bị ảnh hưởng và kế hoạch cập nhật của Intel 

https://www.intel.com/content/dam/www/public/us/en/documents/corporate-

information/SA00233-microcode-update-guidance_05132019.pdf 

 

2. Sử dụng công cụ của nhóm chuyên gia để kiểm tra trên máy  

Đối với máy tính đang dùng hệ điều hành Windows 

- Tải công c ng kiểm tra tại: https://mdsattacks.com/files/mdstool-win.zip 

- Giải nén và chạy công c  tương ứng 

 

Đối với máy sử dụng hệ điều hành Linux 

https://www.intel.com/content/dam/www/public/us/en/documents/corporate-information/SA00233-microcode-update-guidance_05132019.pdf
https://www.intel.com/content/dam/www/public/us/en/documents/corporate-information/SA00233-microcode-update-guidance_05132019.pdf
https://mdsattacks.com/files/mdstool-win.zip
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- Tải công c  kiểm tra lỗ hổng tại: https://mdsattacks.com/files/mdstool-linux.zip; 

- Phân quy n thực thi và chạy tập tin mdstool-linux64.bin 

 

3. Cập nhật bản vá 

- Đối với hệ đi u hành Windows: Bật chương tr nh cập nhật bản vá tự động hoặc 

tải và cập nhật bản vá tại: 

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/adv190013 

- Đối với hệ đi u hành MacOS: tải và cập nhật tại 

https://support.apple.com/en-us/HT210107 

- Hệ đi u hành Linux: t m kiếm và cập nhật nhân cho hệ đi u hành, hoặc cập nhật 

theo gói bản vá  

Redhat: https://access.redhat.com/security/vulnerabilities/mds  

Ubuntu:https://wiki.ubuntu.com/SecurityTeam/KnowledgeBase/MDS?_ga=2.264

180484.929460546.1557968026-2003291577.1557968026 

- Hệ đi u hành ảo hóa của Vmware  

https://www.vmware.com/security/advisories/VMSA-2019-0008.html 

https://mdsattacks.com/files/mdstool-linux.zip
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/adv190013
https://support.apple.com/en-us/HT210107
https://access.redhat.com/security/vulnerabilities/mds
https://wiki.ubuntu.com/SecurityTeam/KnowledgeBase/MDS?_ga=2.264180484.929460546.1557968026-2003291577.1557968026
https://wiki.ubuntu.com/SecurityTeam/KnowledgeBase/MDS?_ga=2.264180484.929460546.1557968026-2003291577.1557968026
https://www.vmware.com/security/advisories/VMSA-2019-0008.html
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