UBND TINH GIA LAI
SO THONG TIN VA TRUYEN THONG

8$6:225/STTTT-CNTT
VIV huéng dan khac phuc va xir 1y sy co
mat an toan thong tin mang trén dia ban tinh
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Gia Lai, ngay 26 thang 02 nam 2020

Kinh gtri:
- Van phong Tinh uy;
- Vian phong Poan Dai biéu Quéc héi tinh;
- Vian phong Hoi dong nhan dén tinh;
- Vin phong Uy ban nhan dén tinh;
- Vian phong Uy ban MTTQ Viét Nam tinh;
- B6 Chi huy Quan su tinh Gia Lai;
- Cong an tinh Gia Lai;
- Cac S¢, ban, nganh thudc tinh;
- Cac Hoi, Poan thé cua tinh;
- Uy ban nhan dan cac huyén, thi x4, thanh phd;
- C4c doanh nghiép Vién thong trén dia ban tinh.

S¢ Thong tin va Truyén thong (TT&TT) nhén dugc thong bao cua Trung tim Giam
sat an toan khong gian mang Quéc gia thude Cuc An toan thong tin - B§ Thong tin va
Truyén thong vé viée phat hién dia chi IP cia mot s6 co quan, don vi st dung dang bi tham
gia mang ludi Botnet, nhiém virus. Do d6, S& TT&TT dé nghi cic co quan, don vi khoanh
vung, gd bo ma ddc khoi mang Botnet, nhiém virus.

Thong tin vé céac dia chi IP bi st dung tham gia mang ludi Bonet, nhiém virus cu thé

nhu sau;
STT Dia chi IP |Dia chi IP dichf Mang Thoi gian Co quan, don vi
bi nhiém  |két ndi ma doc|botnet/virus| phat hién str dung IP
1 1113.161.25.3 | 72.26.218.74 | Avalanche | 23/02/2020 | P Phat thanh - Truyén
hinh tinh
2 |113.161.25.55 | 107.6.74.81 | Avalanche | 23/02/2020 | UBND huyén bak Po
3 |113.161.25.225 | 184.105.192.2 | Avalanche | 22/02/2020 UBND huyén la Pa
4 72.26.218.74 19/02/2020 ,
c 118.69.109.243 35220 93 46 Avalanche 53/02/2020 Thanh tra tinh
6 35.231.151.7 19/02/2020 , ,
7 118.69.109.244 35.999.93.46 Avalanche 53/02/2020 So Tu phap
8 |117.3.139.132 |184.105.192.2 | Avalanche | 23/02/2020 | Phong Gido duc va Bao
tao thi xa Ayun Pa
9 |113.161.24.71 |184.105.192.2 | Avalanche | 23/02/2020 | UBND huyén la Grai
10 107.6.74.81 | Avalanche | 19/02/2020 . . L
11 [H7310095 e 00262034 Lethic | 22/02/2020 | ¥ an phong Tinh ty
12 |113.161.24.53 |(208.100.26.234 Lethic 25/02/2020 UBND huyén Kong




13 [113.161.24.53 | 72.26.218.74 | Avalanche | 23/02/2020 Chro
14 [113.161.222 |104.17.244.81 | Wannacry | 19/02/2020 | >0 Nong nghi¢p va Phat

trién nong thon
15 [117.3.65.7 19/02/2020 o
16 113.161.24.92 104.17.244.81 | Wannacry 2510212020 S& Tai chinh

17 |117.3.64.216 | 184.105.192.2 | Avalanche | 23/02/2020

Vin phong Hoi dong
nhan dan tinh
S¢ Tai nguyén va Moi
truong

18 |113.161.22.17 | 72.26.218.74 | Avalanche | 25/02/2020

S¢ TT&TT dé nghi cac co quan, don vi kiém tra lai dia chi IP ctia don vi minh va xir
1y ngay khi nhan duogc thong bao nay. Cach thirc xtr Iy nhu sau:

1. Khoanh ving nham tim kiém may tinh trong hé thong may tinh cua co quan don vi
dang bi nhiém ma doc. Cai dit phan mém chdng virus dé quét may tinh bi nhiém. Tham
khio huéng dan tai: Cong vin s6 385/STTTT-CNTT ngay 15/5/2017 cuia S& Thong tin va
Truyén thong tinh Gia Lai vé viéc canh bao va xir Iy Virus Wannacry (c6 giri kém theo).

2. Cap nhat thudng xuyén cac ban va cho hé diéu hanh va phan mém chéng virus.

3. Sao luu dir li€u quan trong trén may chu; ra soat toan bo may chu cua don vi, han
ché t6i da viéc mé cong dich vu Remote Desktop. Trong truong hop can sit dung phai thiét
1ap cac chinh sach bao mat nhu: st dung mang ri€ng ao (VPN), gioi han IP truy cap, tai
khoan dugc phép truy cap, chinh sach mat khau manh (mat khau cé tdi thiéu 8 ky tu, c6 day
da chit hoa, chir thuong, s6 va ky tu dac biét).

Kiém tra cac dich vu st dung giao thic UDP, han ché t6i da viéc mé cac céng dich
vu st dung giao thitc UDP. Trong truong hop str dung phai thuong xuyén theo doi va cap
nhat ban va 16 héng bao mat cho dich vu, déng thoi cAu hinh cung hoa dich vy, han ché tbi
da truy cap dén va di lién quan dén dia chi/dai dia chi khong can thiét.

4. St dung tuong lua (firewall) hodc cac thiét bi c6 churc nang tuong tu dé chan céc
két n61 dén cac may chu c6 dia chi IP dich két ndi theo danh séch & trén.

Kiém tra va xir 1y cac thiét bi trong toan by hé théng mang néu c6 dau hién két ndi
dén cac tén mién ddc hai nhu:

Tén mién/IP

disorderstatus.ru

differentia.ru
www.iugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com
atomictrivia.ru

soplifan.ru

somicrososoft.ru

morphed.ru

awjapmnak.info
www.cityofangelsmagazine.com
a.deltaheavy.ru
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http://www.cityofangelsmagazine.com/

11 | www.corpnox-technologie.fr
12 | 3851e33b032827cadedafe6d3f58ebal.online
13 | bharatisangli.in

5. Giao can bo chuyén trach CNTT, thanh vién Doi Gmg su c¢b an toan thong tin tinh
(hodc don vi, bd phan chuyén traich CNTT) thuong xuyén, giam sat hé théng dé phat hién
som, kip thoi phan tmg cac hanh vi do quét/tin cong mang va cap nhat ban va cho cac 15
hdng bao mat, dam bao tinh hinh an toan thong tin cua don vi.

Khi phat hién bi tan cong ma hoa dir liéu lién hé vdéi don vi cung cép dich vu bao
mat/giai ma dir liéu gan nhat dé c6 bién phap khoi phuc dit liéu hodc lién hé phong Nghiép
vu (Trung tdm CNTT&TT tinh Gia Lai), s6 dién thoai: 02693.512.282 (di dong:
0363.675.110) gip dong chi Nguyén Tién Cudng dé duoc hudng dan chi tiét.

S¢ Thong tin va Truyén thong Gia Lai dé nghi co quan, don vi, dia phuong quan tdm
thuc hién nham bao dam an toan thong tin mang trén dia ban tinh./.

Noi nhan:

- Nhu trén;

- UBND tinh (béo céo); /

- Cuc ATTT - Bo TT&TT; ) / , R . .

- Trung tdm Cong nghé thong tin va Truyén q uﬂ Ay . So Tfklong:[ln va

thong (phéi hop thuc hién); J (= __— Truyén thong

- Luu: VT, P.CNTT. IVENT J{Nu/ 2 Tinh Gia Lai
\_/\‘ '\5/ 24.02.2020

45 Piing Quang Khanh  16:15:16 +07:00


http://www.corpnox-technologie.fr/

		CỤC CTSBMTT - VGCA(04.3773.8668 | ca@bcy.gov.vn)
	2020-02-24T16:14:55+0700
	Việt Nam
	Đặng Quang Khanh<khanhdq.stttt@gialai.gov.vn> đã ký lên văn bản này!


		CỤC CTSBMTT - VGCA(04.3773.8668 | ca@bcy.gov.vn)
	2020-02-24T16:15:16+0700
	Việt Nam
	Sở Thông tin và Truyền thông<stttt@gialai.gov.vn> đã ký lên văn bản này!


		CỤC CTSBMTT - VGCA(04.3773.8668 | ca@bcy.gov.vn)
	2020-02-24T16:15:33+0700
	Việt Nam
	Sở Thông tin và Truyền thông<stttt@gialai.gov.vn> đã ký lên văn bản này!




