
UBND TỈNH GIA LAI 

SỞ THÔNG TIN VÀ TRUYỀN THÔNG 

 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

Số: 611/STTTT-CNTT 

V/v cảnh báo nguy cơ tấn công APT  

vào các cơ quan tổ chức 

   Gia Lai, ngày 08 tháng 5 năm 2020 

               

  Kính gửi:    

- Công an tỉnh; 

- Bộ Chỉ huy quân sự tỉnh; 

- Văn phòng Tỉnh ủy; 

- Văn phòng Đoàn Đại biểu Quốc hội; 

- Văn phòng HĐND tỉnh; 

- Văn phòng Ủy ban Mặt trận tổ quốc Việt Nam tỉnh; 

- Các sở, ban, ngành thuộc tỉnh; 

- Các hội, đoàn thể tỉnh; 

- Ủy ban nhân dân các huyện, thị xã, thành phố. 

 

Sở Thông tin và Truyền thông tỉnh Gia Lai nhận được Công văn số  

324/CATTT-NCSC ngày 05/5/2020 của Cục An toàn thông tin (thuộc Bộ Thông 

tin và Truyền thông) về việc nguy cơ tấn công APT vào các cơ quan tổ chức (gửi 

kèm theo), Sở Thông tin và Truyền thông đề nghị các đơn vị, địa phương thực hiện 

gấp các biện pháp cụ thể như sau: 

 1. Kiểm tra, rà soát và khắc phục các lỗ hổng bảo mật trên tất cả các hệ 

thống bao gồm cả các máy tính cán bộ nhân viên sử dụng để làm việc, đặc biệt lưu 

ý các lỗ hổng đã và đang bị lợi dụng để khai thác cài cắm mã độc vào máy tính 

người dùng.  

 2. Cập nhật dấu hiệu cho các giải pháp bảo mật, để giám sát, phát hiện và 

ngăn chặn sớm các nguy cơ tấn công mạng nguy hiểm. Tham khảo thông tin kỹ 

thuật liên quan đến các nhóm APT trong phụ lục kèm theo. 

 3. Tăng cường giám sát và sẵn sàng phương án xử lý khi phát hiện có dấu 

hiệu bị tấn công liên quan đến các nhóm APT. 

 Trong trường hợp cần thiết có thể liên hệ đầu mối hỗ trợ của Cục An toàn 

thông tin: Trung tâm Giám sát an toàn không gian mạng quốc gia, điện thoại 

0243.209.1616, thư điện tử: ais@mic.gov.vn. 

Sở Thông tin và Truyền thông thông báo để các đơn vị, địa phương biết để 

thực hiện./. 
 

Nơi nhận: 

- Như trên; 

- Trung tâm CNTT&TT (để thực hiện); 

- Đội Ứng cứu sự cố ATTTM tỉnh; 

- Lưu: VT, P. CNTT. 

KT. GIÁM ĐỐC 

 H  GIÁM ĐỐC 
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